Stand: August 2023

Datenschutzmerkblatt fiir Kunden der Telefonica Germany GmbH & Co. OHG - FONIC

Im Folgenden informiert die Telefénica Germany GmbH & Co. OHG (im Folgenden ,wir”) Sie (iber die
Verarbeitung personenbezogener Daten im Zusammenhang mit der Inanspruchnahme unserer
Dienste und Produkte als Endkunden (z. B. Telekommunikationsdienst, Verkauf von Endgeraten)
unserer Marke FONIC und die lhnen nach den Datenschutzgesetzen zustehenden Rechte. Die Hinweise
haben keinen Regelungscharakter, sie dienen nur lhrer Information. Sollten Sie als unser
Vertragspartner unsere Dienstleistungen/Produkte anderen Personen zur Nutzung Uberlassen,
verarbeiten wir auch deren Daten. Informieren Sie bitte diese Personen {iber den Inhalt dieses
Datenschutzmerkblattes.

1. Kontaktdaten Verantwortlicher
Telefénica Germany GmbH & Co. OHG, Georg-Brauchle-Ring 50, 80992 Miinchen, verschlisseltes
Kontaktformular: https://www.telefonica.de/datenschutz-kontakt

2. Kontaktdaten Datenschutzbeauftragter
Telefénica Germany GmbH & Co. OHG, Datenschutzbeauftragter, Georg-Brauchle-Ring 50, 80992
Minchen, verschlisseltes Kontaktformular: https://www.telefonica.de/datenschutz-kontakt

3. Personenbezogene Daten
Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person (im Folgenden ,betroffene Person“) beziehen.
Im Rahmen eines Telekommunikationsvertrages verarbeiten wir insbesondere Bestandsdaten und
Verkehrsdaten (Informationen zu den Verkehrsdaten finden Sie in Ziffer 5).

Bestandsdaten sind alle personenbezogenen Daten, die fir die Begriindung, inhaltliche
Ausgestaltung, Anderung oder Beendigung des Vertragsverhéltnisses erforderlich sind, z. B. Name,
Anrede, Anschrift, Rufnummer, monatliche Summen lhrer Umsatze, Gesamtnutzung je Netz (national
und international), Beginn und Ende Ihres Vertrages, die mit uns gefiihrte Kommunikation zu lhrem
Vertrag.

4. Zwecke und Rechtsgrundlagen der Datenverarbeitung
Wir verarbeiten personenbezogene Daten im Rahmen der datenschutzrechtlichen Vorgaben.
4.1. Vertragserfiillung/Durchfiihrung vorvertraglicher MaBnahmen (Art. 6 Abs. 1 b) DSGVO)
Um einen Vertrag abzuschlieRen, einen bereits abgeschlossenen Vertrag zu erfiillen oder zu beenden,
werden personenbezogene Daten verarbeitet. Hierunter sind z. B. auch Datenverarbeitungen zu
fassen, die im Zusammenhang mit unserem Kundenservice durchgefiihrt werden. Die fir den
Abschluss eines Vertrages erforderlichen personenbezogenen Daten sind in den Auftragsformularen
als Pflichtangaben gekennzeichnet. Ohne Angabe dieser personenbezogenen Daten ist ein
Vertragsabschluss nicht moglich.
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4.2. Wahrung berechtigter Interessen (Art. 6 Abs. 1 f) DSGVO)
Wir verarbeiten lhre personenbezogenen Daten, wenn dies zur Wahrung unserer Interessen oder
Interessen Dritter erforderlich ist und lhre Interessen nicht Uberwiegen. Wir verarbeiten hierbei
personenbezogene Daten zu Wahrung folgender berechtigter Interessen:
e Ermittlung von Ausfallrisiken (z. B. Bonitatsprifung, Betrugspravention)
e Einziehung, Verkauf oder Rickkauf ausstehender Forderungen (z. B. Inkassoverfahren,
Verbriefungen)
o Weiterentwicklung unserer Dienstleistungen und Produkte (z. B. durch Analyse von
Zusammenhangen zwischen mehreren Vertragen)
e Absatzforderung (z. B. Kontaktaufnahme zu Marketingzwecken)
e Erkenntnisgewinn (ber Marktstrukturen und -dynamiken (z. B. Markt- und
Meinungsforschung)
e Verhinderung und Aufklarung von Straftaten und Missbrauch
e Abwendung von Schaden unserer IT-Systeme
e Vermeidung von Fehlversendungen von Produkten (z. B. Adressprifung)
e Abrechnung mit an der Erbringung und Vertrieb unserer Dienste Beteiligten
e Sicherung rechtlicher Anspriiche und Verteidigung bei Rechtstreitigkeiten
e Finanzplanung (z. B. Liquiditatsplanung)

Sie kénnen der Datenverarbeitung zu diesen Zwecken widersprechen (weitere Informationen hierzu
erhalten Sie unter Ziffer 15 dieses Datenschutzmerkblatts).

4.3. Erfiillung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 ¢) DSGVO)

Wir unterliegen verschiedenen rechtlichen Vorgaben, aus denen sich eine Verpflichtung zur
Verarbeitung personenbezogener Daten ergeben kann: nach telekommunikationsrechtlichen
Vorgaben u. a. zur Auskunft, Telekommunikationsiiberwachung, Mitteilen ankommender
Verbindungen (Fangschaltung) sowie zur Herstellung von Notrufverbindungen, nach Handels-,
Gesellschafts-, Wettbewerbs- und Steuergesetzen, Datenschutzgesetzen sowie weiteren allgemeinen
gesetzlichen Verpflichtungen (z. B. Nachweispflichten) oder behordlichen Anordnungen.

Wir sind nach dem TKG gesetzlich verpflichtet, eine Identitatsprifung anhand eines
Legitimationsdokumentes (Personalausweis etc.) vor Abschluss eines Prepaid-Vertrages
vorzunehmen. Ohne Bereitstellung der erforderlichen Daten, ist eine solche Priifung und damit auch
der Abschluss eines Prepaid-Vertrags nicht moglich.

Im Wege der elektronischen Identifizierung (elD-Verfahren) werden unter Eingabe lhrer PIN oder, im
Fall des Vor-Ort-Auslesens, Ihrer Zugangsnummer (CAN) die erforderlichen personenbezogenen Daten
unmittelbar aus lhrem Legitimationsdokument ausgelesen (Vor-/Nachname, Geburtsdatum,
Glltigkeitsdatum, Art des Legitimationsdokumentes und falls vorhanden Adresse), fiir lhren Vorgang
ein einmalig automatisiert vergebenes dienste- und kartenspezifisches Kennzeichen gespeichert sowie
ohne weitere Speicherung, Ihre PIN bzw. lhre CAN zur Autorisierung des Auslesevorgangs verwendet.
Alternativ zum elD-Verfahren wird eine elektronische Kopie lhres Legitimationsdokuments erstellt und
folgende personenbezogenen Daten aus der Kopie ausgelesen: Vor-/Nachname, Adresse (falls
vorhanden), Geburtsdatum, Art des Legitimationsdokumentes, Nummer des
Legitimationsdokumentes, ausstellende Behorde und Giltigkeitsdatum. Bei Legitimation vor Ort in
unseren Shops wird eine solche Kopie fiir einen kurzen Zeitraum zum Zweck der weiteren Verarbeitung
in unseren Systemen gespeichert (s. u.). In allen anderen Féllen (z. B. Postfiliale, Videochat) wird eine
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Kopie lediglich temporir, d.h. ohne weitere Speicherung, erstellt.

4.4. Verarbeitung auf Grundlage von Einwilligungen (Art. 6 Abs. 1 a) DSGVO)

Wir verarbeiten lhre personenbezogenen Daten, wenn Sie uns hierzu eine Einwilligung gegeben haben
z. B. fur die Gesprachsaufzeichnung an unseren Hotlines. Sie haben jederzeit die Mdoglichkeit, Ihre
Einwilligung zu widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit, der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht beriihrt. Weitere Informationen, z. B.
zu den Zwecken und Ihren Widerrufsmoglichkeiten, erhalten Sie bei Abgabe der Einwilligung.

5. Verkehrsdaten und Inhalte der Kommunikation
Verkehrsdaten sind Daten, deren Erhebung, Verarbeitung oder Nutzung bei der Erbringung eines
Telekommunikationsdienstes erforderlich sind: die Nummer oder Kennung Ihres Anschlusses und lhrer
Endeinrichtung; von lhnen in Anspruch genommene Telekommunikationsdienste, dabei angefallene
Standortdaten, IP-Adressen, Beginn, Ende und Umfang der Verbindungen sowie Ubermittelte
Datenmengen.
Wir verarbeiten Ihre Verkehrsdaten zur

e Erbringung unserer Telekommunikationsdienste (§ 9 TTDSG)

e Vermarktung von Telekommunikationsdiensten, bedarfsgerechten Gestaltung von
Telekommunikationsdiensten oder Bereitstellung von Diensten, soweit Sie eine Einwilligung
abgegeben haben (§ 9 TTDSG)

e Erflllung unserer Pflichten zur Verarbeitung von Verkehrsdaten aufgrund von anderen
Rechtsvorschriften (§ 9 TTDSG)

e Entgeltermittlung und Entgeltabrechnung (§ 10 TTDSG)

e Erkennung, Eingrenzung und Beseitigung von Stérungen sowie zur Sicherung unseres
Entgeltanspruchs, um die rechtswidrige Inanspruchnahme des Telekommunikationsdienstes
aufzudecken und zu unterbinden (§ 12 TTDSG)

Ebenfalls sind wir nach telekommunikationsrechtlichen Vorgaben verpflichtet, MaBnahmen zum
Schutz unserer technischen Systeme sowie der Endgerate von Nutzern zu treffen. Insoweit sind wir
berechtigt, im erforderlichen Mal} auch die Inhalte von Kommunikationen zu verarbeiten, um eine
Stérung von unseren Telekommunikationsdiensten, -anlagen und/oder Endgerédten von Endnutzern zu
erkennen, einzugrenzen und zu beseitigen. Dies kann durch die automatisierte Filterung zur Erkennung
von Schadsoftware in Nachrichteninhalten geschehen. Wir werden eine betroffene Nachricht ohne
Zustellversuch 16schen, wenn wir erkennen, dass durch diese Schadsoftware verbreitet wird oder von
der Nachricht eine Gefahr fir unsere Telekommunikationsdienste, -anlagen und/oder fir Endgerate
der Nutzer ausgehen kann, die ein Unterbinden der Verbreitung der Nachrichteninhalte erforderlich
macht.

Im Ubrigen speichern wir den Inhalt Ihrer Kommunikation nur in Form einer Zwischenspeicherung zur
Erbringung bestimmter Dienste (z. B. SMS, Mailbox-Systeme), soweit erforderlich (§ 6 TTDSG) und mit
lhnen vereinbart.

6. Datenverarbeitung fiir Marketingzwecke
Auf Grundlage der Interessenabwagung (Art. 6 Abs. 1 f) DSGVO) verarbeiten wir grundsatzlich
e |hre E-Mailadresse und Mobilfunknummer, um lhnen Text- und Bild-Nachrichten tber
Telefonica-Produkte zuzusenden, die Ihren bei Telefonica erworbenen Produkten dhneln;
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Ihre Postadresse, um lhnen aus dem gesamten Sortiment Telefonica-Produkte per Brief
anzubieten;

bestimmte Bestandsdaten, soweit es erforderlich ist, um Ihnen fir Ihren individuellen Bedarf
passende Telefonica-Produkte anzubieten.

Sie haben dartber hinaus die Moglichkeit ,Marketing-Einwilligungen” (Art. 6 Abs. 1 a) DSGVO)

zur Kontaktaufnahme per E-Mail, sonstige elektronische Nachrichten und/oder Telefon
abzugeben, um Informationen Uber Telefonica-Produkte zu erhalten und/oder zur
Marktforschung befragt zu werden;

zur Erstellung eines Nutzungsprofils mit Bestandsdaten und/oder Verkehrsdaten abzugeben,
um bedarfsgerechte Telefonica-Produkte zu gestalten und/oder lhnen anzubieten.

Zudem haben Sie die Moglichkeit, ,,Online-Einwilligungen” (Art. 6 Abs. 1 a) DSGVO)

zum Hinzufiigen lhrer Online-Nutzungsdaten zu Ihrem Nutzungsprofil abzugeben, um |hnen
bedarfsgerechte Telefonica-Produkte anzubieten;

zur Ubermittlung von ldentifikationsmerkmalen an bestimmte Werbenetzwerke auch in
Drittlander auBerhalb der EU abzugeben, um Ihnen bedarfsgerechte Telefénica-Produkte
anzubieten; dabei ist nicht auszuschlieBen, dass dortige Behorden auf diese Daten Zugriff
haben und lhre Rechte insofern ganz oder teilweise eingeschrankt sind.

Begriffserlauterungen und Informationen zu Ihren aktuellen Konfigurationen zu Marketingzwecken (z.
B. welche Marketing-Einwilligung Sie abgegeben haben) kdnnen Sie in Threm Kundenkonto Login-

Bereich Mein FONIC einsehen. Dort kdnnen Sie auch der Datenverarbeitung fiir Marketingzwecke

widersprechen bzw. lhre abgegebene Einwilligung widerrufen.

7.

Empfanger personenbezogener Daten

Soweit dies fiir die Erfiillung der oben genannten Zwecke erforderlich ist, haben folgende Empfanger

im erforderlichen Umfang Zugriff auf Ihre personenbezogenen Daten:

Mitarbeiter unseres Unternehmens

Auftragsverarbeiter, die uns bei der Datenverarbeitung im Rahmen der Auftragsverarbeitung
unterstiitzen im Bereich IT- und Netz-Betrieb, Analyse/Auswertungen, Callcenter,
Kundenservice, Postverarbeitung, Akten-/ Datentrdgervernichtung, Lettershop, Druckerei,
Archivierung, Identitatsprifung, Bonitatsbewertung, Betrugsprdvention, Vertriebspartner,
Werbung und Marketing, Marktforschung, Betrieb von Online-Angeboten, Websites und Apps.
Diese Dienstleister wurden sorgfaltig ausgewdhlt und unterliegen strengen vertraglichen
Vereinbarungen, u. a. zur Verschwiegenheit.

andere Empfanger auBerhalb unseres Unternehmens, die nicht im Rahmen der
Auftragsverarbeitung fur uns tatig sind:

o Telekommunikationsdiensteanbieter, z. B. zur Durchfiihrung von Anrufen, Versendung
von SMS etc.;

e andere Unternehmen, die bei der Erbringung des gewiinschten Dienstes involviert
sind, z. B. Telefonbuchverlage bei einem gewiinschten Telefonbucheintrag,
Unternehmen, die Musikdienste anbieten, wenn ein entsprechender Dienst
gewilinscht ist, oder solche, die mit der Abwicklung von Reparaturen Ihrer Endgerate
beauftragt sind;

e Vertriebspartner und andere Unternehmen, die uns beim Vertrieb unserer Produkte
unterstitzen;

e Banken, z. B. zur Durchflihrung von Lastschriftverfahren;

4


https://www.fonic.de/login

Stand: August 2023

e Anbieter von Zahlungsdiensten, z. B. fiir alternative Bezahlmethoden,;

e Inkassounternehmen, z. B. zur Einziehung ausstehender Forderungen;

e Auskunfteien (weitere Informationen erhalten Sie hierzu in Ziffer 9);

e Steuerberater/Wirtschaftspriifer, zur Gewahrleistung und Uberpriifung der

Buchfiihrung der gesetzlichen Vorgaben (z. B. steuerrechtliche Vorgaben);

e Rechtsanwailte, zur Vertretung und Durchsetzung unserer rechtlichen Interessen;

e Logistikanbieter, die fiir die Postzustellung eingesetzt werden.

Auch diese Empfanger sind aufgrund gesetzlicher oder berufsstandischer Pflichten oder

vertraglicher Vereinbarungen zur Einhaltung des Datenschutzes verpflichtet.

e staatliche Stellen (z. B. Auskunftsersuchen von Ermittlungsbehérden) oder

naturliche/juristische Personen (z. B. zur Geltendmachung von Anspriichen) im Einzelfall auf
Grundlage gesetzlicher Verpflichtungen

8. Datenverarbeitung in Drittlandern

Wir verarbeiten lhre personenbezogenen Daten grundséatzlich nur in Deutschland und in der
Europdischen Union.

Personenbezogene Daten werden auBerhalb der Europdischen Union (sogenannte Drittlander)
verarbeitet, wenn fir dieses Drittland ein ,,Angemessenheitsbeschluss” der Europdischen Kommission
(Art. 45 DSGVO) besteht, ,geeignete Garantien” (Art. 46 DSGVO) oder interne
Datenschutzvorschriften” (Art. 47 DSGVO) beim Empfanger vorliegen. Bei Bedarf werden zuséatzliche
Malnahmen mit dem Empfanger im Drittland vereinbart. Allgemeine Informationen zu den
Angemessenheitsbeschlissen konnen Sie unter https://commission.europa.eu/law/law-topic/data-

protection/international-dimension-data-protection/adequacy-decisions _en, zu den vorliegenden
geeigneten Garantien unter https://commission.europa.eu/law/law-topic/data-

protection/international-dimension-data-protection/standard-contractual-clauses-scc_en und zu den

internen  Datenschutzvorschriften  unter  https://commission.europa.eu/law/law-topic/data-

protection/international-dimension-data-protection/binding-corporate-rules-bcr en abrufen. Fur

weitere Informationen kdnnen Sie sich an den Verantwortlichen wenden.

Im Ubrigen werden lhre personenbezogenen Daten in Drittlindern verarbeitet, soweit es zur Erfiillung
des Vertrages (z. B. Erbringung des Telekommunikationsdienstes — Anrufe in
Drittlander/Roamingverbindungen) erforderlich ist, Sie eingewilligt haben oder eine gesetzliche
Verpflichtung besteht.

9. Dateniibermittlung an Auskunfteien
Wir arbeiten mit folgenden Auskunfteien zusammen:
e SCHUFA Holding AG, Kormoranweg 5, 65201 Wiesbaden (im Folgenden: ,,SCHUFA®)
e infoscore Consumer Data GmbH, Rheinstral3e 99, 76532 Baden-Baden
e CRIF GmbH, LeopoldstraRe 244, 80807 Miinchen

Bonitéits- und Identitéitspriifung
Bei Vertragen, bei denen wir in Vorleistung gehen (z. B. Laufzeitvertrag, Kauf auf Rechnung) und bei

Vertragen, bei denen wir Ratenzahlung oder Lastschriftverfahren anbieten, fiihren wir eine
automatisierte  Entscheidungsfindung durch. Eine solche ausschlielllich automatisierte
Entscheidungsfindung ist eine Entscheidung, die auf einer automatisierten Verarbeitung beruht und
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an der keine natirliche Person beteiligt ist. Dabei werden personenbezogene Daten verarbeitet, um
bestimmte personliche Aspekte (z. B. zuverldssige Begleichung von Rechnungen) zu bewerten
(Profiling).

Hierzu Gbermitteln wir die bei Vertragsabschluss angegebenen personenbezogenen Daten (Name,
Anschrift, Geburtsdatum und -ort, E-Mail-Adresse, Bankverbindung) zur Bonitdtsprifung und zur
Identitatsprifung (Art. 6 Abs. 1 f) DSGVO) grundsatzlich an eine oder auch mehrere der oben
genannten Auskunfteien.

Bei der Bonitatsprifung ziehen wir Wahrscheinlichkeitswerte — sogenannte Scorewerte — heran.
Hierzu werden Prognosen lber das kiinftige Zahlungsverhalten anhand von personenbezogenen Daten
und ggf. Erfahrungen aus der Vergangenheit gebildet. Die Scorewerte berechnen sich aus
verschiedenen Datenkategorien, die im Rahmen eines wissenschaftlich anerkannten, mathematisch-
statistischen Verfahrens nachweislich fiir die Berechnung der Wahrscheinlichkeit eines zukiinftigen
Zahlungsausfalls erheblich sind. Neben externen Scorewerten, die wir von Auskunfteien erhalten,
werden auch interne Score-Berechnungen durchgefiihrt. Im Wesentlichen verwenden wir fir die
interne Score-Berechnung mit lhrer Anfrage verkniipfte Abrechnungsinformationen, historische
Zahlungserfahrungen und Mahnaktionen der letzten 24 Monate, die Dauer des éltesten
Vertragsverhaltnisses und laufende Hardwarefinanzierungen. Diese Werte bilden die jeweiligen
Zahlungsausfallwahrscheinlichkeiten zum Zeitpunkt ihrer Berechnung ab. Fir die Berechnung von
Scorewerten werden auch Anschriftendaten genutzt.

Sie haben das Recht auf Erwirkung des Eingreifens einer Person, auf Darlegung des eigenen
Standpunkts und auf Anfechtung der Entscheidung. Liegt ein Grund zur Ablehnung des Vertrages vor,
z. B. ein Missbrauchsverdacht oder unzureichende Bonitat, konnen die Bewertung und die zugrunde
liegenden Anhaltspunkte durch einen Mitarbeiter Gberprift werden. Sollten fiir Sie konkrete
Anhaltspunkte bestehen, dass unsere Entscheidung auf Daten zu lhrer Person beruht, die fiir Sie nicht
nachvollziehbar oder nicht korrekt sind, konnen Sie uns gerne Ihren Standpunkt erlautern, den wir bei
einer erneuten Priifung beriicksichtigen werden. Ggf. kann ein Vertrag unter gednderten Bedingungen
abgeschlossen werden.

Einmeldung von Forderungen

Bei Vorliegen der gesetzlichen Voraussetzungen Ubermitteln wir den Auskunfteien auch Daten
aufgrund nicht vertragsgemaRen Verhaltens (z. B. fillige Forderungen, Konten-/ Kartenmissbrauch),
um uns und Marktteilnehmer vor Forderungsausfillen zu schiitzen (Art. 6 Abs. 1 f) DSGVO). Uber eine
geplante Einmeldung werden Sie vorab informiert.

Zusatzlich zu den oben genannten Auskunfteien erhilt der Telekommunikations-Pool (c/o infoscore
Consumer Data GmbH, RheinstraRe 99, 76532 Baden-Baden) Informationen zu nicht
vertragsgemallem Verhalten: Aufgabe des Telekommunikations-Pools (im Folgenden , TKP“) ist es, uns
und anderen Teilnehmern des TKP Informationen zu geben, um uns und die anderen Teilnehmer des
TKP vor Forderungsausfallen zu schiitzen und gleichzeitig die Moglichkeit zu eréffnen, Sie bei Verlust
der Mobilfunkkarte(n) und/ oder Missbrauch vor weitergehenden Folgen zu bewahren (Art. 6 Abs. 1
f) DSGVO). Der TKP ist eine Gemeinschaftseinrichtung von Unternehmen, die gewerbsmaRig
entgeltliche Telekommunikationsdienstleistungen oder Telemediendienste erbringen.

Weitergehende Informationen der Auskunfteien konnen Sie hier abrufen:
e Schufa: https://www.schufa.de/global/datenschutz-dsgvo/

e Infoscore & Telekommunikations-Pool: https://www.experian.de/selbstauskunft
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e CRIF: https://www.crif.de/datenschutz/

10. Loschung personenbezogener Daten
Wir l6schen personenbezogene Daten grundsatzlich, wenn sie nicht mehr erforderlich sind (s.o.
Zwecke).
Bestandsdaten |6schen wir nach Vertragsbeendigung unverziiglich, soweit wir sie nicht fir die
nachvertragliche Betreuung bendtigen, spatestens jedoch nach 14 Monaten. In Einzelfdllen (z. B. bei
ausstehenden Zahlungen oder Rechtsstreitigkeiten) kann eine langere Speicherung bis zur Erledigung
erforderlich sein. Darliber hinaus speichern wir Ihre Daten auf Grundlage gesetzlicher Vorgaben (z. B.
handelsrechtliche, steuerrechtliche oder telekommunikationsrechtliche Anforderungen); in diesen
Fallen l6schen wir die Daten mit Ablauf der gesetzlichen Fristen.
Scoring Daten werden ein Jahr nach deren Erhebung geldscht. Daten aus angenommenen Bestellungen
im Bereich der Risikopriifung (Bonitdt und Betrugspravention) werden drei Jahre nach Erhebung
geloscht, bei abgelehnten Bestellungen werden die Daten spéatestens ein Jahr nach deren Erhebung
geldscht.
Nach Ende lhrer Telekommunikationsverbindung stellen wir fest, welche lhrer Verkehrsdaten fiir die
Abrechnung relevant sind. Nicht fiir die Abrechnung mit lhnen oder anderen Diensteanbietern
relevante Daten (u.U. Daten von Flatrate-Verbindungen, Nummer lhres Endgerates) l6schen wir
unverziiglich. Spatestens sechs Monate nach Rechnungsversand l6schen wir die der Rechnung
zugrundeliegenden Verkehrsdaten. Wenn Sie gegen lhre Rechnung Einwendungen erhoben haben,
speichern wir gegebenenfalls lhre Daten, bis die Einwendungen abschliefend geklart sind. Soweit wir
gesetzlich verpflichtet oder berechtigt sind, speichern wir Ihre Verkehrsdaten auch dartber hinaus.
Zwischengespeicherte Nachrichteninhalte werden nach Ablauf der mit lhnen vereinbarten
Aufbewahrungsfristen geloscht.
Wenn Sie lhre Einwilligung zur Verarbeitung personenbezogener Daten gegeben haben, 16schen wir
Ihre personenbezogenen Daten, sobald Sie |hre Einwilligung widerrufen und soweit es an einer
anderweitigen Rechtsgrundlage far die Verarbeitung fehlt.
Eine etwaige zur Erfillung unserer gesetzlichen Verpflichtungen im Rahmen der Identitatspriifung vor
Abschluss eines Prepaid-Vertrages in unseren Shops angefertigte Kopie lhres Legitimationsdokuments
(z. B. Personalausweis) wird spatestens sieben Tage nach Anfertigung und Speicherung der Kopie
geldscht.

Sollten Sie mit uns einen Vertrag abgeschlossen haben, der keinen Telekommunikationsdienst zum
Gegenstand hat (z. B. Handyversicherung), werden lhre in diesem Zusammenhang verarbeiteten Daten
geldscht, sobald die personenbezogenen Daten nicht mehr erforderlich (z. B. Ablauf der
Gewabhrleistungsfrist) und die gesetzlichen Aufbewahrungsfristen abgelaufen sind.

11. Herkunft personenbezogener Daten
Wir verarbeiten nicht nur personenbezogene Daten, die wir direkt von Ihnen erhalten. In diesen Fallen
erhalten wir personenbezogene Daten von Dritten:
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e Informationen zur gewdhlten Zahlungsmethode (z. B. IBAN, Kreditkartennummer, hinterlegte
E-Mailadresse) erhalten wir von Banken und Anbietern von Zahlungsdiensten zur Abwicklung
des Zahlungsvorgangs sowie zur Betrugspravention

e Bonitdtsdaten (Scorewert, meldefdhige negative Eintrdge aus Offentlichen Registern,
Inkassomeldungen, Informationen zur Identitdt und zugehdrige Adressdaten) erhalten wir von
den Auskunfteien

e Verbindungsdaten bei der Nutzung unserer Dienste Gber andere Netzanbieter (z. B. Roaming)
erhalten wir von den Anbietern des genutzten Netzes zur Abrechnung

e Bestandsdaten erhalten wir von unseren Vertriebspartnern, wenn Sie deren Dienste in
Anspruch nehmen

e Informationen zum Bezug von zusatzlich gebuchten Diensten erhalten wir von den in die
Erbringung des gewiinschten Dienstes involvierten Unternehmen zur Abrechnung des
Dienstes (z. B. Nutzung von Musikdiensten)

12. Wahl- und Gestaltungsmoglichkeiten Ihres Telekommunikationsvertrages
12.1. Endnutzerverzeichnis
Sie konnen beantragen, in einem offentlich gedruckten und/ oder elektronischen Verzeichnis
eingetragen zu werden. Im elektronischen Verzeichnis bestehen aufgrund der eingebetteten
Suchfunktion, z. B. die Abfrage Ihres Namens liber die Angabe lhrer Rufnummer (Inverssuche), weitere
Nutzungsmoglichkeiten.
12.2. Rufnummernanzeige/-unterdriickung, Notruf
Ihre Rufnummer wird bei abgehenden Verbindungen standardméaRig an den angerufenen Anschluss
Ubermittelt, es sei denn, dass Ihnen bei Vertragsabschluss (z. B. bei der Bestellung oder in den AGBs)
etwas anderes mitgeteilt wird. Eine fallweise oder dauerhafte Unterdriickung der Rufnummer ist durch
eine Eingabe am Endgerat moglich. Auf Wunsch helfen wir lhnen, die dauerhafte Unterdriickung
einzurichten; eine fallweise Ubermittlung ist dann durch Eingabe am Endgerit moglich. Beachten Sie
bitte, dass Sie bei Unterdriickung der Rufnummer moglicherweise einzelne personalisierte Dienste
nicht nutzen kdnnen. Wenn Sie selbst einen Anruf mit unterdriickter Rufnummer erhalten, kdnnen Sie
den Anruf unentgeltlich an lhrem Endgerat abweisen. Beim Versand von SMS-Nachrichten wird die
Rufnummer aus technischen Griinden immer angezeigt, auch wenn Sie lhre Rufnummer unterdriickt
haben. Beim Notruf wird die Rufnummer und lhr Standort aus gesetzlichen Griinden immer angezeigt
und Gbermittelt.

13. Statistische Analysen

Telefdnica erzeugt synthetische Daten, um daraus Informationen fiir statistische Analysen zu
gewinnen. Synthetische Daten sind aus den personenbezogenen Daten unserer Kunden erzeugte
kiinstliche Daten, die die Struktur dieser Kundendaten abbilden (z. B. Tarifstruktur). Mit Hilfe dieser
synthetischen Daten kann Telefdnica fiir eigene Zwecke sowohl Produkte/Dienstleistungen entwickeln
als auch Marketingprozesse sowie operative und algorithmische Prozesse unterstiitzen. Diese
synthetischen Daten sind anonym und erlauben keine Riickschliisse auf lhre Person.

Zudem verwendet Telefdnica als Netzbetreiber anonymisierte und aggregierte Informationen fir
statistische Analysen zum Nutzen von Wirtschaft und Gesellschaft. Es sind keine Riickschliisse auf Ihre
personlichen Informationen moglich. Hintergrundinformationen rund um die Verwendung von
anonymisierten Daten fiir Analysen sowie konkrete Anwendungsfille und Zwecke der Verwendung
finden Sie unter https://www.telefonica.de/analyticshttps://www.telefonica.de/dap. Sie sollen stets
die Kontrolle Uber die Nutzung |hrer Daten behalten. Sie koénnen unter
https://www.telefonica.de/daphttps://www.telefonica.de/dap den aktuellen Status fiir die Zufihrung
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Ihrer Daten zur Anonymisierung und die Verwendung in statistischen Analysen bei Bedarf dndern.den
aktuellen Status fiir die Zuflhrung Ihrer Daten zur Anonymisierung und die Verwendung in
statistischen Analysen bei Bedarf dndern.

14. Kontaktaufnahme per Hotline

Wenn Sie eine unserer Service-Hotlines kontaktieren, wird die Rufnummer, von der Sie uns anrufen,
der Zeitpunkt und die Dauer des Anrufs verarbeitet. Das Gesprach wird nur aufgezeichnet, wenn Sie
hierzu Ihre Einwilligung abgeben. Die Gespradchsaufzeichnungen dienen der Geschéftsprozess- und
Serviceoptimierung sowie der Beweissicherung.

15. lhre Rechte

Als betroffene Person im Sinne der DSGVO haben Sie grundsatzlich folgende Rechte:

e Sie haben das Recht, Auskunft (iber lhre verarbeiteten Daten zu erhalten (Art. 15 DSGVO).

e Wenn Sie unrichtige personenbezogene Daten berichtigen bzw. unvollstindige Daten
vervollstandigen mdchten (Art. 16 DSGVO), kdnnen Sie dies grundsatzlich im Online-Self-Service
Bereich vornehmen.

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Ldéschung Ilhrer
personenbezogenen Daten (Art. 17 DSGVO).

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Einschrankung der
Verarbeitung (Art. 18 DSGVO).

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Erhalt oder Ubertragung
der Sie betreffenden personenbezogenen Daten (Art. 20 DSGVO). Loggen Sie sich bitte zur
Geltendmachung in lhren Online-Self-Service-Bereich ein.

e Sie haben das Recht, lhre abgegebenen Einwilligungen in die Verarbeitung Ihrer
personenbezogenen Daten jederzeit mit Wirkung fiir die Zukunft zu widerrufen. Die
Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung bleibt
dabei vom Widerruf unbertihrt. Wie Sie den Widerruf erklaren kénnen, teilen wir lhnen bei
Einholung der Einwilligung mit.

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Widerspruch. Hierliber

informieren wir Sie in der folgenden Ziffer dieses Datenschutzmerkblattes.

Zur Ausibung lhres Auskunftsrechts konnen Sie unser Formular https://meine-daten.telefonica.de/
verwenden. Anfragen zu den anderen aufgelisteten Rechten sowie sonstige Fragen zum Thema
Datenschutz ~ kdnnen Sie  gerne Uber  folgendes Formular  an uns richten:
https://www.telefonica.de/datenschutz-kontakt

Sie kdnnen sich mit Ihrem Anliegen alternativ schriftlich an uns wenden:
Telefénica Germany GmbH & Co. OHG, Abt. Datenschutz, Georg-Brauchle-Ring 50, 80992 Miinchen

Daruber hinaus haben Sie das Recht auf Beschwerde bei einer Aufsichtsbehorde (Art. 77 DSGVO). Sie
koénnen sich hierzu an die Datenschutzaufsichtsbehérde wenden.
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16. lhr Widerspruchsrecht (Art. 21 DSGVO)

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung lhrer personenbezogenen Daten, die auf Grundlage von Art. 6 Abs. 1 f) DSGVO
erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling.
Wir verarbeiten lhre personenbezogenen Daten dann nicht mehr fiir diese Zwecke, es sei denn, wir
konnen zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die lhre Interessen,
Rechte und Freiheiten liberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen. Solche Widerspriiche konnen Sie ber
https://www.telefonica.de/datenschutz-kontakt einlegen.

Wenn wir lhre personenbezogenen Daten verarbeiten, um Direktwerbung zu betreiben, haben Sie
das Recht, jederzeit Widerspruch gegen die Verarbeitung dieser personenbezogenen Daten zum
Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht. Wir verarbeiten dann lhre personenbezogenen Daten nicht
mebhr fiir diesen Zweck. Im Zusammenhang mit unseren Telekommunikationsvertragen kénnen Sie
diesen Widerspruch unter https://permissions.telefonica.de/telefonica.html, in allen anderen

Fillen unter https://www.telefonica.de/datenschutz-kontakt einlegen.

Alternativ konnen Sie lhre Widerspriiche schriftlich einlegen: Teleféonica Germany GmbH & Co.
OHG, Abt. Datenschutz, Georg-Brauchle-Ring 50, 80992 Miinchen

17. Anderungen des Datenschutzmerkblatts

Da Gesetzesidnderungen oder Anderungen unserer unternehmensinternen Prozesse eine Anpassung
dieses Datenschutzmerkblatts erforderlich machen kénnen, die wir uns entsprechend vorbehalten,
kénnen Sie die aktuelle Version des Datenschutzmerkblatts unter
https://www.fonic.de/dlc/pdf/FONIC Datenschutzmerkblatt.pdf abrufen. Altere Versionen dieses
Merkblatts kénnen Sie unter https://www.telefonica.de/datenschutz-kontakt oder schriftlich
(Telefénica Germany GmbH & Co. OHG, Abt. Datenschutz, Georg-Brauchle-Ring 50, 80992 Miinchen)
anfordern.
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